Anmalda bedrageribrott

9 kap. Bedrageri och annan oredlighet
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Anmalda bedrageribrott

Okning med 25 % mellan 2017 och 2018
Var 6:e anmalt brott ar ett bedrageribrott

Var fijarde medborgare oroar sig for att bli lurad pa natet,
enligt Brottsforebyggande radets trygghetsundersodkning
(NTU).

7% av brottsligheten drabbar juridiska personer
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Anmalda bedragliga kop med stulna
kortuppgifter

Anmalda CNP
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Vd-bedragerier

 garningsmannen utger sig for att vara nagon i
fortroendestallning inom foretaget

- formar nagon med utbetalningsrattigheter att dverfora
medel, ofta stora summor, foretradesvis utomlands.

« 2016 anmaldes ca 1000 vd-bedréagerier
« 2017 och 2018 var antalet anmalda ca 3000 per ar.
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Fakturabedragerier

* Falska fakturor skickas ut till foretag i hopp om att de ska
betalas. Ofta ar beskrivningen av produkten som salts
valdigt otydligt i syfte att vilseleda féretagen sa att de
betalar.

« Anmalda fakturabedrageribrott har stadigt minskat de
senaste aren, 2018 inkom det totalt narmare 4 800 brott.
Enligt branschorganisationer finns dock ett stort morkertal.
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Bedragliga bestallningar

« Bedragare gor bestallningar med falska uppgifter.

* De kan till exempel utge sig for att vara en foretradare for
ett redan kant foretag for att minska risken for utokade
kontroller innan varor levereras.

 leder till kreditforluster.

Tips: tydliga rutiner for nya foretag och nya bestéallare
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FOoretagskapningar

* Fa foretag som drabbas

« Om ett foretag drabbas sa blir konsekvenserna oerhort
stora.

« Manga ganger utnyttjas Bolagsverket for att verifiera
bolagets "nya” uppgifter.

« Pa senare tid har det aven blivit vanligare att man aven
skapar falska hemsidor eller konton pa sociala medier for
att verifiera aktheten i de uppgifter man lamnatr.

Tips: Skaffa digital breviada
& polisenn
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Andrad betalningsmottagare

Bedragliga andringsuppgifter av betalningsmottag till kdnda
leverantorer.

=> Nasta betalning gar inte till leverantéren, den gar till
bedragarna

Tips: kontrollera alltid andringsuppgifter med din vanliga
kontakt.
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Utpressningsmail

Mail

Datum: 2018-07-14 22:03:06

Fran: Lynwood Ackerly <prykolencervaofi@outlook.com> Till:
Amne: RE: =

Prioritet: Normal prioritet

Let's get straight to the point. | do know WM s your password. More importantly. |
know your secret and I've evidence of this. You don't know me and nobody paid me to
examine you,

It's just your hard luck that I found vour blunder. The truth is. | installed a malware on
the adult vids (sexually graphic) and you visited this web site to have fun (you know
what | mean). While you were busy watching videos, your browser initiated functioning
as a Rdp (Remote control desktop) with a keylogger which provided me access to your
screen and also webcam. Right after that, my software obtained all your contacts from

Frankly. [ am willing to forgetall about you and let you continue with vour daily life.
And my goal is to provide you two options that will accomplish this. Those two choices
to cither ignore this letter. or simply just pay me $3200. Let's understand these two
options in details.
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L 6dsenord

» Unika |6senord till de viktigaste kontona (e-post, bank etc)
« Anvand l6senordshanterare om det blir fér manga

 Var noga med att ha koll pa behorigheter
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