Dataavbrottsforsakring

Avbrott- och aterstallandeforsdkring vid Cyberskada
Forsakringsvillkor galler fran och med 1 juni 2022

Med tillampning av grundvillkoren i dvrigt géller féljande kompletteringar och andringar.

1. Vem forsdkringen galler for
Forsakringen avser endast i forsakringsbrevet angiven verksamhet och galler for
forsakringstagaren (den forsdkrade).

2. Nar forsakringen galler
Forsakringen galler for skada som intraffat under den tid forsakringen varit betald och i kraft.

2.1 Aterstillande

Vid aterstallande galler forsakringen enligt 5.1 for forsdkrad handelse som intraffar under
forsakringsperioden.

2.2 Driftavbrott

2.2.1 Driftavbrott galler for forsakrad handelse enligt 5.2 som intraffar under
forsakringsperioden.

2.2.2 Ansvarstid Ansvarstiden dr 12 manader och paborjas den dag da skadan som hindrar driften

intraffar. Medfor strejk, lockout eller annan form av force majeure att reparation eller

rekonstruktion inte kan genomféras, forskjuts ansvarstiden med motsvarande, dock som langst

med 12 manader fran skadetillfallet.

3. Var forsdkringen giller
Forsakringen galler for skada som intraffar i Norden.

4. Forsakrat intresse

Forsakringen galler endast for lagligt intresse och avser savitt angar driftavbrott enligt punkt 5.2

forsakringstagarens intresse som bestar i att det férsakringsmassiga tackningsbidraget inte
minskas eller gar forlorat genom inskrdankning i den férsdkrade rérelsen under ansvarstiden.

Med driftsavbrott forstas sadan inskrankning i den férsdkrade roérelsen som féranleder bortfall av

tackningsbidrag under ansvarstiden.

5. Vad forsakringen galler for

5.1 Aterstillande

Forsakringen géller for skada pa eller forlust av programvara eller data som orsakats av dataintrang

som skett under forsakringsperioden.

5.2 Driftavbrott

Ersattning lamnas for forlust av forsakringsmassigt tackningsbidrag till foljd av skada pa eller forlust

av programvara eller data som orsakats av dataintrang som skett under férsakringsperioden.



6. Undantag - begransningar
6.1 Aterstillande
Forsakringen galler inte for:

» skada eller forlust som var forutsagbar eller kand for forsakringstagaren eller dennes
representanter da forsakringen tradde i kraft.

o foljdskador sa som driftavbrott, vite, boter, sanktionsavgifter etc.
¢ [6sensumma

6.2 Driftavbrott

Forsakringen galler inte for:

» skada eller forlust som var forutsagbar eller kand for forsakringstagaren eller dennes
representanter da forsakringen tradde i kraft.

o foljdskador sa som vite, boter, sanktionsavgifter etc.
e skada pa eller forlust av fast egendom, l6sére och djur
 rekonstruktion, ominstallation och aterstéllande av data och programvara

» kostnader for att installera eller ominstallera brandvagg, sakerhetsprogram, atkomstkontroll eller
sakerhetsbackup.

e [6sensumma

7. Forsdkringsbelopp — Hogsta ersattning

Forsakringsbeloppen framgar av forsakringsbrevet och galler som forstariskbelopp.

8. Sjalvrisk och karens
8.1 Sjalvrisk

Sjalvrisk tillampas for alla moment i forsdakringen med undantag for 5.2 Driftavbrott. Fran
skadeersattningen dras, vid varje skadetillfalle, den sjalvrisk som ar angiven i forsakringsbrevet.

8.2 Karenstid

Karenstid tillampas endast for 5.2 Driftavbrott. Forsakringen omfattar inte avbrott under
karenstiden. Karenstiden ar 24 timmar om inte annat framgar av forsakringsbrevet och raknas fran
den tidpunkt da dataintranget skedde

9. Sakerhetsforeskrifter



Med sakerhetsforeskrift avses en foreskrift om vissa bestdamda handlingssatt eller anordningar som
ar dgnade att forebygga eller begransa skada eller om vissa bestamda kvalifikationer hos den
forsakrade eller dennes anstallda eller andra medhjalpare.

9.1 Gemensamma sakerhetsforeskrifter
Sékerhet

Verksamheten skall alltid ha uppdaterat antivirusprogram, kryptering och brandvagg pa alla datorer
och mobila enheter. Alla enheter skall vara I6senordskyddade.

Backup

Det skall goras en daglig sdkerhetskopia (backup) av all verksamhetsdata. Denna skall lagras pa ett
sdkert satt pa en annan plats an originaldatan.

Instruktioner om datasdkerhet

De anstéllda skall informeras om vilka rutiner som galler for att uppratthalla datasdkerheten,
inklusive rutiner for val och fornyelse av [6senord samt atgarder for att undvika skadlig programvara
och virus.

Rutiner for behorigheter

Plan for tillgangskontroll till foretagets/organisationens datasystem skall vara implementerad.
Tillgang till programvara som styr systemets sakerhet skall vara begransad till auktoriserade personer
som har fatt delegerat ansvar av hogsta ledning.

Fysisk passerkontroll

Det skall finnas fysisk passerkontroll pa de platser dar forsakrade data lagras och bearbetas.
9.2 Pafoljd vid forsummelse att félja sdkerhetsforeskrift

Har den forsakrade forsummat att folja sakerhetsforeskrift betalar Folksam endast ersattning i den
utstrackning det kan antas att skadan skulle ha intraffat aven om foreskriften hade f6ljts. Om den
forsakrade kan gora det antagligt att skadan delvis skulle ha intraffat oavsett om
sakerhetsforeskriften hade féljts kan ersattning lamnas fér denna del.

9.3 Pafdljd vid grov oaktsamhet och uppsat

Skada, genom uppsatlig handling eller underlatenhet, av chef eller dgare likstalls med den
forsdakrades egna handlingar eller underlatelse och kan medféra att ersattning satts ned eller helt
uteblir.

Skada genom grov oaktsamhet eller underlatelse av chef, dgare eller person i arbetsledande position,
person ansvarig for skadeférebyggande atgarder eller andra som har en sarskild oberoende stéllning
inom verksamheten, likstalls med den forsdkrades egna handlingar eller underlatelse och kan
medfora att ersattning satts ned eller helt uteblir.

10. Atgérder i samband vid skada



Skada som kan medfdra ersattningskrav mot bolaget ska anmalas sa snart som majligt.
For att ersattning ska kunna utbetalas ska forsakringstagaren:

¢ forse Folksam eller partner med upplysningar och dokumentation som ar tillgangliga for den
forsakrade

e stalla vittnen och sakkunniga personer bland de anstallda till forfogande vid eventuell rattssak dar
den forsakrade blir stamd, och eller ndr Folksam har behov av detta

¢ anmala dataintrang, och eventuella foéljder av dataintranget, till polisen

11. Skadeersattningsregler
11.1 Aterstillande

Forsakringen ersatter skaliga och nddvandiga kostnader upp till angivet forsakringsbelopp for
aterstallande, ominstallation och ateruppférande av data och programvara inom 12 manader fran
skadedagen.

11.2 Driftavbrott

Ersattning betalas for forlust varderad till skillnaden mellan det forsakringsmassiga tackningsbidraget
som den forsdkrade beréknas skulle ha uppnatt om skadan ej intréffat och det faktiska uppnadda
forsakringsmassiga tackningsbidraget under ansvarstiden, upp till angivet forsakringsbelopp.

Med forsakringsmassigt tackningsbidrag avses resultatet av foljande berakning av poster bokférda
enligt kontoplan EU BAS99 (om sadan anvéands eller skulle ha anvéants):

Intdkter +
3000-3799 Huvudintakter, Fakturerade kostnader, Rorelsens sidointakter,
Intaktkorrigeringar
3900-3929 Ovriga rérelseintakter
3980-3999 Erhallna bidrag, 6vriga ersattningar och intékter
Kostnader -

4000-4999 Utgifter/kostnader for varor, material och vissa kopta tjanster
5020-5049 (75%) Elavgifter fér belysning, Varme, Vatten och avlopp
5120-5149 (75%) Elavgifter for belysning, Varme, Vatten och avlopp
5300-5399 Energikostnader
5400-5499 Forbrukningsinventarier och férbrukningsmaterial
5500-5599 Reparation och underhall
5600-5699 Kostnader for transportmedel
5700-5799 Frakt och transport
6800-6899 Inhyrd personal
6910-6919 Licensavgifter och royalties

Vid berakning av forlust av forsakringsmassigt tackningsbidrag tas dven foljande med i
berdkningarna:

* kostnader som &r skaliga och nédvandiga vid reducerad omséattning/produktion

* medfor sadan kostnad, som ndmns ovan, nytta utéver ansvarstiden berdknas endast den del som
ar inom ansvarstiden.

¢ kostnader som kunnat inbesparas



¢ om Folksam godkannande inte ar inhamtat i forhand, beaktas endast kostnader i den utstrackning
de pavisligen har reducerat driftavbrottet

12. Sjalvrisk och karens
12.1 Sjalvrisk

Sjalvrisk tillampas for alla moment i forsdakringen med undantag for 5.2 Driftavbrott. Fran
skadeersattningen dras, vid varje skadetillfalle, den sjalvrisk som ar angiven i forsakringsbrevet.

12.2 Karenstid

Karenstid tillampas endast for 5.2 Driftavbrott. Forsakringen omfattar inte avbrott under
karenstiden. Karenstiden ar 24 timmar om inte annat framgar av forsakringsbrevet och raknas fran
den tidpunkt da dataintranget skedde

13. Definitioner Dataintrang:

¢ Att nagon eller en programvara (virus, trojan eller liknande) bereder sig atkomst till data eller
datasystem som vidkommande och/eller programvara inte har rattmatig atgang till, inklusive
missbruk av férsakrades data eller datasystem utfor av anstalld, tjansteman eller externa
leverantorer.

* Blockering av data till f6ljd av dataangrepp

14. Allmanna avtalsbestammelser

Forsakringen galler med allmanna avtalsbestammelser enligt villkor K 302:2 eller for forsakringen
gallande grundvillkor.



