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SAMMANTFATTANDE RESULTAT

FORETAGENS UTSATTHET FOR IT-RELATERAD BROTTSLIGHET

e 76 procent av Sveriges foretagare har blivit utsatta for nagon form av it-relaterad brottslighet vid
minst ett tillfdlle under det senaste aret.

¢ Den vanligaste formen av it-brott som drabbar foretagare dr phishing (nitfiske), dar 55 procent av
de tillfragade svarade att de nagon gang under det senaste aret har mottagit e-post fran en avsin-
dare som utgav sig for att vara nagon annan i syftet att fa tillgang till personliga uppgifter.

e 31 procent svarade att de i mycket hog eller ganska hog utstrickning oroar sig for att deras fore-
tag ska bli utsatt for it-relaterade brott.

ANMALNINGSBENAGENHETEN BLAND SVERIGES FORETAGARE

e Endast 13 procent av de foretagare som nagon gang under det senaste aret blivit utsatt for it-rela-
terad brottslighet valde att polisanmila hindelsen/héindelserna. Den frimsta anledningen till att
manga later bli att gora det dr att man inte ser nagon poiang med att anmaéla.

e Av de foretagare som gjorde en polisanmélan uppgav 69 procent att drendet lades ned. Endast 1
procent av polisanmilningarna resulterade i atal.

e 57 procent av foretagarna svarade att de inte alls eller enbart till viss del kinner ett starkt fortro-
ende for polisens férmaga att utreda och l6sa it-relaterade brott.

FORETAGENS IT-SAKERHET
¢ De vanligaste sikerhetsatgirderna bland Sveriges foretagare ar en anviandning av antiviruspro-
gram och/eller brandvaggar (78 procent), foljt av molnlagring av viktig information (54 procent)
och digital brevlada for myndighetspost (48 procent).
e 83 procent av de tillfragade svarade att det saknas en plan for incidenthantering pa deras foretag.
78 procent saknar en utarbetad policy for vad som ska goras vid minsta misstanke om brott fran
ett inkommande e-post, sms eller telefonsamtal.

MEST EFTERFRAGADE ATGARDER

¢ Nistan hilften av foretagarna instimde helt i pastaendet att it-siikerhet bor prioriteras hogre
inom politiken.

e 59 procent holl helt eller till stor del med om att informations- och kunskapsutbytet mellan fore-
tag och myndigheter nar det giller it-sdkerhet bor forbittras.

e Var tredje foretagare svarade Vet ej nir de ombads ta stillning till huruvida de upplever att
det finns god tillgang till stod, verktyg och/eller information fran myndigheter nir det giller
it-sdkerhetsfragor.



OM UNDERSOKNINGEN

Denna rapport bygger pa en webbaserad enkitundersokning diar Foretagarnas medlemspanel har
fatt besvara och ta stillning till en mangd olika fragor och pastaenden som ror it-brottslighet och
digital sikerhet. Enkéaten genomférdes mellan 21 september — 7 oktober 2022, diar antalet responden-
ter var 1 216 foretagare med bred representation sett till olika branscher, foretagsstorlekar och geo-
grafisk hemvist. Svarens fordelning har korrigerats for att efterlikna den nationella féretagarstruk-
turen, med hjilp av en modell baserad pa SCB:s statistik 6ver antal foretagare i Sverige. Konkret
gors detta genom att korrigerande vikter raknas fram for olika foretagsstorlekar (antal anstéllda),
kon, alder och bransch.

Syftet med denna undersokning ar att belysa i vilken omfattning mindre féretag i Sverige drabbas av
it-brott och pa vilket sitt den sortens utsatthet i sin tur kan paverka bade foretagare och anstéllda,
savil som samhallet i stort. Genom att undersoka foretagarnas beteenden pa internet savil som
instéillningar till omradet it-sikerhet hoppas enkitresultaten ocksa kasta ljus pa potentiella forbatt-
ringsomraden i det brottsférebyggande arbetet, bade pa organisatorisk och nationell niva. Detta
gors med ambitionen att 6ka medvetenheten och kunskapen kring it-sikerhetsfragor ur ett foreta-
garperspektiv, for att pa sa sitt stirka formagan att skydda det egna foretaget mot digitala brott och
bedrigeriforsok.



FORETAGENS UTSATTHET FOR
IT-RELATERAD BROTTSLIGHET

It-relaterad brottslighet dr ett begrepp som omfattar en méngd olika brottstyper, med den gemen-
samma namnaren att de utfors med hjilp av nagon slags it-teknik. Ofta handlar det om phishing
(natfiske) dar det pa olika sitt "fiskas” efter viktig information eller pengar, till exempel genom
e-post eller sms som ser ut att komma fran en troviardig avsindare och diar mottagaren uppmanas
att klicka pa en lank eller pa annat sitt uppge sina person- och kontouppgifter. Andra exempel pa
it-brott ar bluffakturor, dataintrang, samt olika slags virus och trojaner. En sirskild form av virus
som pa senare tid har blivit allt vanligare dr ransomware, dven kallat utpressningsvirus, som laser
datorer och mobiler och/eller krypterar filer och "haller dem gisslan” i utbyte mot en 16sensumma.

Arets enkitresultat visar att hela 76 procent av respondenterna har blivit utsatta fér nagon form av
it-relaterad brottslighet under det senaste aret (se figur 1). Utover att vara en alarmerande hog siffra
tyder det ocksa pa en stor 6kning i utsatthet bland foretagare jamfort med tidigare ar, dar det bland
annat i en undersokning fran 2019' enbart var 29 procent som svarade Ja pa fragan om de nagon
gang under de senaste tva aren blivit utsatta for it-brott.

Figur 1 Andelen foretagare som har blivit utsatta for ett it-relaterat brott under det senaste aret

76%

24%

Utsatta for it-brott Inte utsatta for it-brott

Bas: Samtliga foretag, n=1216.

En mojlig forklaring till denna 6kning kan vara att svarsalternativen i arets undersokning ar for-
mulerade pa ett sidtt som dven fangar upp mer vardagliga former av it-brott som inte alltid uppfattas
som just brottslighet, ddribland phishingférsok via e-post, sms eller telefonsamtal. Detta tyder pa att
utsattheten kan vara mycket storre an vad man tidigare har trott, vilket betonar vikten av att utoka
medvetenheten och kunskapen kring de manga olika former av it-brott som existerar.

1 https:/www.foretagarna.se/nyheter/riks/2019/oktober/manga-saknar-verktyg-for-att-skydda-sig/



De vanligaste formerna av it-brott

Arets undersokning visar att phishing utgoér den vanligaste formen av it-brott som drabbar Sveriges
foretagare (se figur 2). Av samtliga respondenter uppgav 55 procent att de vid minst ett tillfdlle hade
mottagit e-post fran en avsindare som utgett sig for att vara nagon annan i syfte att fa tillgang till
personliga uppgifter. Av enkitresultaten framgar det ocksa att phishingférsok via e-post ar betydligt
vanligare 4n via sms eller telefonsamtal, som jaimforelsevis hade drabbat 34 respektive 22 procent av
de tillfragade.

Figur 2 Andel som svarat Ja pa fragan "Har du som foretagare/ditt foretag blivit utsatt for nagot
eller nagra av foljande exempel pa it-relaterade brott under det senaste aret?”
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Bas: Samtliga foretag, n=1216

35 procent svarade ocksa att de nagon gang under det senaste aret mottagit en bluffaktura. Har
handlar det om att ha mottagit en digital eller fysisk faktura med uppmaningar om att betala for en
tjanst och/eller produkt som inte har bestéllts eller avtalats om.

26 procent uppgav att de blivit utsatta for skadlig programvara i form av datavirus, trojaner eller
liknande. Nér det géller specifikt ransomware ligger motsvarande siffra pa nio procent.

Sju procent av enkitens respondenter uppgav att de blivit utsatta for dataintrang, foljt av fyra
procent som hade drabbats av nagon form av identitetskapning. Av de mindre vanliga formerna av
it-brott som drabbar foretagare finns dven bolagskapning, diar enbart 0,2 procent svarade att de hade
blivit utsatta under det senaste aret.



Skillnader i utsatthet beroende pa féretagsstorlek

Som visas i figur 3 utsitts foretag med anstillda for it-brott i betydligt hogre utstrackning an
soloforetagare.

Figur 3 Andelen foretagare som har blivit utsatta for it-brott, utifran féretagets storlek.
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Bas: Samtliga foretag, n=1216. Notera att y-axeln &r bruten.

Att 87 procent av de respondenter som nagon gang under det senaste aret har blivit utsatta for
it-brott driver ett foretag med mer an tio anstillda, jaimfort med 73 procent av soloforetagare, visar
att sambandet ar starkt mellan foretagets storlek och dess utsatthet for it-relaterad brottslighet.

En forklaring till detta skulle exempelvis kunna vara att storre foretag utgor mer eftertraktade,
lonsamma och attraktiva offer pa grund av att de i manga fall omsitter mer d4n mindre foretag. Att
ett storre foretag ofta ar mer synligt, bade fysiskt och digitalt, kan ocksa vara nagot som drar mer
uppmirksamhet och lockar till sig flera forovare. Ytterligare en forklaring dr givetvis ocksa att
antalet personer som riskerar att till exempel klicka pa en skadlig lank ar fler om det finns anstéillda
ibolaget. Det giller sarskilt under de tider pa aret da foretag sisongsanstiller personal som kanske
inte alltid kidnner till foretagets sikerhetsrutiner.



ANMALNINGSBENAGENHETEN
BLAND SVERIGES FORETAGARE

En 6verlidgsen majoritet (84 procent) av de foretagare som i arets undersokning uppgav att de hade
blivit utsatta for nagon form av it-relaterad brottslighet under det senaste aret valde att inte polisan-
méla hindelsen/hidndelserna (se figur 4). Detta dr en bekymmersam siffra som har legat pa en hog
niva aven under tidigare ar i fraga om foretagares anmalningsbenéigenhet. Det bor dock noteras att
det i tidigare undersokningar stélldes fragor som géllde alla typer av brott, och inte enbart it-relate-
rade sadana.

Figur 4 "Polisanmilde du hindelsen/hdndelserna?”
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Bas: Foretagare utsatte for it-brott, n=966

Varfor anmals inte brotten?

48 procent av de foretagare som avstatt fran att polisanméla svarar att den frimsta anledningen
var att man inte ser nagon poang med det. Som visas i figur 5 var det ocksa drygt en tredjedel av
respondenterna (32 procent) som inte uppfattade det it-brott som de blivit utsatta for som tillrack-
ligt allvarligt for att anméila, medan tolv procent uppgav att de inte var medvetna om att brottet var
nagot som kunde och/eller borde anmilas.

Figur 5 Anledningar till att inte gora en polisanmilan efter att ha blivit utsatt for it-brott
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Bas: Foretagare utsatta for it-brott, men som inte anmélt brottet till polisen, n=785



Att processen att polisanmaila brott ofta upplevs som meningslos framgar tydligt, vilket ocksa
namns av ett flertal av de respondenter som angav egna svar pa varfor nagon polisanmailan inte gjor-
des. Av de atta procent som svarade "Annat” var det manga som namnde hur tidskravande det kan
vara, bland annat da det néstan alltid innebér att sta i langa telefonkéer till 114 14 eftersom det inte
gar att anmala it-brott pa nagot annat satt. Detta giller sérskilt i de fall da det ror sig om misslyck-
ade forsok till brott dar ingen allvarlig skada hunnit ske, det vill sdga efter att exempelvis ha utsatts
for phishingfoérsok.

Flera av respondenterna menar ocksa att det manga ganger kanns som ett sloseri med bade tid och
resurser eftersom en polisanmalan sillan leder till atal.

Av samtliga respondenter som nagon gang under det senaste aret blivit utsatta for it-relaterad brotts-
lighet var det, som framgar av figur 4, enbart 13 procent av dem som valde att anmila det till polisen.
Av dessa svarar 7 av 10 att drendet blev nedlagt. Endast 1 procent svarar att kontakterna med poli-
sen ledde till att garningspersonen blev atalad (se figur 6).

Figur 6 "Vad hinde med din polisanmélan?”
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Bas: Foretagare utsatta for it-brott och som gjort en polisanméilan, n=154
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Stort morkertal

Endast 13 procent av de foretagare som under det senaste aret har blivit utsatta for it-relaterad
brottslighet valde att gora en polisanmélan, vilket tyder pa att det finns ett enormt morkertal i statis-
tiken Over it-brott. I arets enkit framgar det att nirmare 70 procent av respondenterna helt eller till
stor del instaimmer i pastaendet att det dr viktigt att polisanméla it-brott, vilket gar att tolka som att
morkertalet inte nodvandigtvis grundar sig i en bristande kunskap kring vikten av att gora en polis-
anmilan. Det storsta problemet i fraga om det stora morkertalet verkar snarare vara en bristande
tilltro till polisen och rattsviasendet. Nar de tillfragade i arets undersokning ombads ta stillning till
huruvida de kanner ett starkt fortroende for polisens formaga att utreda och 16sa it-relaterade brott
svarade 57 procent att de inte alls eller endast till viss del instaimmer i pastaendet (se figur 7).

Figur 7 I vilken utstriackning respondenterna instimde i pastaendet "Jag kianner ett starkt fortro-
ende for polisens formaga att utreda och losa it-relaterade brott”
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Bas: Samtliga foretag, n=1216

Detta skulle delvis kunna kopplas till hur, som framgar av figur 6, en 6verligsen majoritet av de
polisanméilningar som den hiar enkitens respondenter har gjort resulterade i nedlagda drenden.
Utifran detta riskerar nimligen inledningen av en sadan process att bli dyrare an konsekvenserna av
sjalva it-brottet i fraga, speciellt i de fall diar utsattheten inte har inneburit nagra konsekvenser fér
foretaget. Att en stor andel av foretagarna later bli att polisanméla de it-brott som de utsétts for kan
darfor inte pastas vara nagot konstigt, for zven om det rader en medvetenhet kring vikten av att gora
en polisanméilan om sa enbart for statistikens skull, sa ir det inte alltid den tid och de resurser som
kravs kan rattfardigas.

11



DEN IT-RELATERADE
BROTTSLIGHETENS
KONSEKVENSER

Av de foretagare som drabbats av ett it-relaterat brott under det senaste aret var det en tredjedel som
uppgav att brotten fatt konsekvenser. Den vanligaste konsekvensen var forandringar i foretagets
sikerhetsarbete och rutiner, vilket 6 av 10 svarade (se figur 8). Bland de mdjliga svarsalternativen pa
denna fraga kan detta ses som en av de mer positiva foljderna av it-brott, da det indikerar att vissa
sarbarheter i foretagens it-sikerhet har upptickts och darefter ocksa atgardats for att minska risken
for upprepad utsatthet.

Figur 8 "Pa vilket sitt paverkade brottet dig och ditt foretag?”, exklusive svarsalternativen "ingen
paverkan” och "vet ej/avstar”
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Svarigheter att tillhandahalla _ 9%
féretagets produkter (varor/tjanster) °

Forlorade affarsmojligheter, till exempel o,
pa grund av dalig publicitet - 4%

sovc:. | 355

Bas: Foretagare utsatta for it-brott, exklusive svarsalternativen "ingen paverkan” och "vet ej/avstar”, n=387
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Av de 38 procent som angav "Annat” som svar pa hur deras foretag paverkades efter att ha blivit
utsatt for nagon form av it-brottslighet, var det ett flertal av dem som nimnde onddiga kostnader i
form av just tid och resurser. Manga av fritextssvaren betonade det extraarbete som denna utsatthet
tenderar att innebira, exempelvis genom att stindigt behova kontrollera och forsikra sig om att den
e-post och de samtal, sms och fakturor som tas emot ir dkta, saval som att i vissa fall beh6va kon-
takta sin bank eller pa andra sitt behova atgiarda eventuella problem som kan ha uppstatt till f6ljd av
att ha blivit utsatt for (forsok till) it-brott. Andra respondenter beskrev istillet en mer personlig och
kénslomissig paverkan av att utsittas for it-brott, och da bland annat i form av negativa kénslor som
oro, irritation och ilska. Bland fritextssvaren framgick det ocksa att den i vissa fall dagliga utsatt-
heten av digitala brott och bedrigeriforsok kan leda till en forlust av motivation och engagemang,
nagot som kan medféra stora konsekvenser for samhillet pa lingre sikt om det skulle leda till att
foretagare av den anledningen inte lingre vill fortsitta driva sin verksamhet.

22 procent svarade att deras utsatthet for it-brott innebar nagon form av ekonomisk férlust for
foretaget. Detta dr en 6verraskande siffra med tanke pa hur manga foretagare som faktiskt har blivit
utsatta, och detsamma géller for den andel som uppgav att deras utsatthet inte medférde nagra
konsekvenser for det egna foretaget. Att det for tva tredjedelar av samtliga respondenter som nagon
gang blivit utsatta for it-brott under det senaste aret inte hade nagon direkt paverkan ar sjialvklart
nagot positivt med tanke pa de forodande konsekvenser som det riskerar att innebéra for bade
foretag och privatpersoner. En majlig forklaring till att denna siffra dr sa pass hog ar att enkitens
svarsalternativ ar formulerade sa att de aven fangar upp incidenter dar brott har hunnit upptackas
och stoppats innan nagon storre skada har kunnat 4ga rum. Detta kan darfor tolkas som att den
utbredda utsattheten for it-brott bland Sveriges foretagare inte enbart utgor ett stort irritationsmo-
ment diar man stindigt behéver vara pa sin vakt, utan att det ocksa tar vialdigt mycket tid och resur-
ser fran foretagets verksamhet som egentligen skulle kunna liggas pa nagot annat.
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FORETAGENS IT-SAKERHET

For att skydda det egna foretaget mot it-relaterad brottslighet finns det en mingd olika sdkerhets-
atgarder som kan vidtas. Enligt arets enkitresultat ar det, som framgar av figur 9, en anvindning
av antivirusprogram och/eller brandviaggar som utgor den 6verligset vanligaste sikerhetsatgarden
bland svenska foretagare (78 procent).

Figur 9 "Vilka atgiarder har ditt foretag vidtagit for att motverka it-brottslighet?”
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Bas: Samtliga foretag, n=1216

54 procent av respondenterna uppger ocksa att de anviander molntjianster till att lagra viktig informa-
tion. Nastan hilften av de tillfragade (48 procent) anvinder dessutom en digital brevlada for myn-
dighetspost, genom vilken det gar att halla sig uppdaterad om eventuella dndringar hos exempelvis
Bolagsverket. Tva- eller flerfaktorsautentisering vid inloggning dr nagot som 39 procent av foreta-
garna uppger sig anvianda, dir en lika stor andel av de tillfragade ocksa lagrar viktig information och
backup pa en icke internetuppkopplad plats som exempelvis en extern harddisk. Bland de mindre
vanliga sidkerhetsatgarderna ar att ga en utbildning kring it-séikerhet (9 procent), att inféra nya siker-
hetsrutiner (9 procent), samt att nyttja en it-sikerhetskonsult (8 procent).
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Enkatresultaten visar ocksa att det ar foretag inom informations- och kommunikationsbranschen
som i hogst utstrickning anvinder sig av olika slags sikerhetsatgirder for att motverka it-brott,

dar bland annat atgarder som tva- eller flerfaktorautentisering vid inloggning, digital brevlada och
utbildningar for anstillda ar betydligt vanligare dn hos foretag som dr verksamma inom andra bran-

scher (se figur 10).
Figur 10 Atgérder som har vidtagits for att motverka it-brottslighet, férdelat pa bransch
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Hotell och restauranger kulturella tjanster, Ovriga konsumenttjanster

Bas: Samtliga foretag, n=1216

Fem procent av de tillfragade foretagarna i arets enkit svarade att de inte hade infért nagra som
helst brottsforebyggande atgarder. Med andra ord har hela 95 procent gjort investeringar i sikerhets-
losningar i nagon utstrackning, vilket pekar pa att det rader en stor medvetenhet kring it-sikerhets-
fragor bland Sveriges foretagare. Dessa siffror kan dock stéllas i kontrast till hur 63 procent av dem
som under det senaste aret har blivit utsatta for it-brott svarade att det inte hade nagon paverkan pa
deras foretag. Trots att det ofta inte innebar nagra allvarliga konsekvenser innebir alltsa det brotts-
forebyggande arbetet en kostnad som bade nya och erfarna féretagare alltid maste ha i atanke.
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Den manskliga faktorn

Trots den utbredda anvindningen av olika slags sikerhetsatgirder ir det endast 39 procent av de
tillfragade som uppskattade det egna foretaget som inte alls eller enbart till viss del sarbart nir det
galler it-relaterade brott (se figur 11).

Figur 11 "Hur sarbart uppskattar du att ditt foretag ar nir det giller it-relaterade brott?”

37%
31%
11%
8% 8%
. - .
1 - Inte alls sarbart 2 3 4 5 - Mycket sarbart Vet ej / avstar

Bas: Samtliga foretag, n=1216. Medelvirde = 2,7

Da majoriteten av de atgéarder som de tillfragade uppger sig ha vidtagit ar tekniska sadana, blir det
darfor tydligt att sikerhetstinket inom foretagen maste inkludera mer in sa. Sikerhetslosningar
som att anvianda flerfaktorsautentisering och losenordshanterare kan i manga fall vara avgorande

i forebyggandet av it-brott, men det ar viktigt att inte enbart forlita sig pa dem da en allt for vanlig
orsak till att exempelvis obehoriga far tillgang till viktig data beror pa den méanskliga faktorn. Darfor
kan det ocksa pastas vara av stor vikt att inom det egna foretaget forsoka 6ka medvetenheten kring
olika hot och risker och uppmuntra till en 6ppen dialog och en tillitande kultur, vilket kan gora stor
skillnad i de fall anstéllda kianner sig osikra pa hur de ska agera om de till exempel mottar e-post
med ett misstankt innehall.

Pa fragan om huruvida det har upprittats en plan for incidenthantering hos foretagen var det hela
83 procent av respondenterna som svarade "Nej”. Nar det giller att ha en utarbetad policy kring vad
som ska goras vid minsta misstanke om brott fran ett inkommande e-post, sms eller telefonsamtal,
var motsvarande siffra 78 procent (se figur 12).

Figur 12

B Har det upprattats en plan for 83% 78%
incidenthantering pa ditt foretag, till
exempel vem som ska goéra vad vid en
eventuell it-attack eller hur en attack kan

forebyggas?
B Finns det en utarbetad policy pa ditt N 17%
foretag for vad som ska goéras vid minsta 10% 7% s
misstanke om brott fran ett inkommande - . B
e-post, sms eller telefonsamtal?
Ja Nej Vet ej / Avstar
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Att exempelvis veta vad som ska goras vid en eventuell it-attack kan gora stor skillnad nir det galler
att forsoka minimera dess paverkan pa det egna foretaget, och genom att rapportera sadana inci-
denter underléittas dven det proaktiva arbetet da det mojliggor att potentiella sarbarheter i foretaget
identifieras och atgiardas innan det ar for sent. Med hjilp av denna slags brottsférebyggande arbete
kan foretagens it-sikerhet 6ka samtidigt som risken for upprepad utsatthet minskar. Da phishingfor-
sOk utgor en av de vanligaste formerna av it-brott som foretagare drabbas av, skulle en 6kad kun-
skap kring hur sddana incidenter ska hanteras ocksa kunna vara ett effektivt sétt att minska den oro
som manga kianner infor att sjalva bli utsatta.

Arets enkitresultat visar att 31 procent av foretagarna i mycket eller ganska hog utstrickning oroar
sig over att det egna bolaget ska bli utsatt for it-relaterade brott (se figur 13). Att en sa pass stor andel
av de tillfragade kianner sig oroliga over att utsittas for it-relaterad brottslighet skulle darfor kunna
kopplas till en brist pa kunskap om hur man pa béista séitt kan skydda det egna foretaget.

Figur 13 "I vilken utstrackning oroar du dig 6ver att ditt foretag ska bli utsatt for it-relaterade
brott?”

29%
26%
24%
15%
5%
.
I
I mycket [ ganska Varken i hog eller I ganska lag I mycket lag Vet ej / avstar
hogutstrackning  hogutstrackning 1&g utstrackning utstrackning utstrackning

Bas: Samtliga foretag, n=1216

Nir foretagarna ombads ta stillning till huruvida de sjilva upplevde att de hade tillrackligt med
information och kunskap for att kunna skydda sig fran bedragerier och digitala brott, var det bara
en knapp tredjedel av dem som till stor del eller helt och hallet instimde i det pastaendet (se figur
14).

Figur 14 "Jag har tillrdckligt med information och kunskap for att kunna skydda mitt féretag mot
bedrigerier och digitala brott”

35%
22% 23%
10%
6%
H =
1 Instammer inte 2 3 4 5 Instémmer helt Vet ej / avstar
alls

Bas: Samtliga foretag, n=1216
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Samarbete mellan féretag och myndigheter

Privata sikerhetslosningar ar effektiva till en viss grad, men om det inte fors en stindig dialog kring
digital sikerhet mellan foretag och brottsbekimpande myndigheter kommer det aldrig upplevas

att man som foretagare har biasta maojliga formaga att effektivt skydda den egna verksamheten. 59
procent av Sveriges foretagare anser att informations- och kunskapsutbytet mellan féretag och
myndigheter nar det giller it-siakerhet bor forbittras (se figur 15). Det som en stor andel av Sveriges
foretagare verkar efterfraga ar dirmed ett utokat samarbete.

Figur 15 "Informations- och kunskapsutbytet mellan foretag och myndigheter nir det giller it-
sékerhet bor forbittras”

36%
23%
20%
16%
6%
«
—
1 Instémmer inte 2 3 4 5 Instammer helt Vet ej / avstar

alls

Bas: Samtliga foretag, n=1216

Att genomfora informationsinsatser i syftet att 6ka kunskapen kring it-sédkerhet - och genom dessa
samtidigt uppmana allminheten till att tinka over sitt beteende pa internet - dr ett exempel pa hur
myndigheterna arbetar for att minska utsattheten for digitala brott och bedrigeriférsok. Som fram-
gar av figur 16 visar enkitresultaten diaremot att enbart 11 procent helt eller till stor del instimmer
ipastaendet att det finns god tillgang till stod, verktyg och/eller information fran myndigheters hall
nar det giller it-sikerhetsfragor, samtidigt som hela 30 procent svarade "Vet ej / Avstar”. Att en sé
pass stor andel inte dr sikra pa huruvida sa ar fallet, gor detta till ett tydligt forbéattringsomrade.

Figur 16 I vilken utstrickning respondenterna instamde i pastaendet "Det finns god tillgang till
stod, verktyg och/eller information fran myndigheter nir det giller it-sdkerhetsfragor”

30%

24% 23%
13%
9%
2%
.
1 Instammer inte 2 3 4 5 Instammer helt Vet ej / avstar
alls

Bas: Samtliga foretag, n=1216
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Arets enkiitresultat visar ocksa att 69 procent av respondenterna helt eller till stor del instammer i
pastaendet att it-sikerhet bor prioriteras hogre inom politiken (se figur 17).

Figur 17 I vilken utstrickning respondenterna instamde i pastaendet "It-sdkerhet bor prioriteras
hogre inom politiken”

45%

24%
16%
12%
3%
0.3% -
1 Instammer inte 2 3 4 5 Instammer helt Vet ej / avstar
alls

Bas: Samtliga foretag, n=1216

Detta forsvaras dock av den laga anmélningsbensigenhet som tidigare har diskuterats, da en brist pa
information och statistik kring hur utbredd utsattheten faktiskt 4r gor en prioritering av det omradet
betydligt svarare for bade polisen och andra makthavare att motivera. Har gar det att tala om en
slags ond cirkel, dir det 1aga fortroendet for polisens formaga att utreda och 16sa it-brott, i kombi-
nation med det som manga foretagare upplever dr en tidskravande och kranglig anmélningsprocess,
bidrar till en missvisande brottsstatistik som forsvarar en effektiv bekdmpning av den it-relaterade
brottsligheten. Da detta innebér att majoriteten av de it-brott som drabbar svenska foretag inte kla-
ras upp, paverkar det i sin tur féretagarnas tilltro till polisen och rittsvisendet.

Det som skulle behovas ér ett 6kat samarbete, men det dr nagot som bygger pa tillit. Olika slags
atgarder och insatser som syftar till att exempelvis 6ka medvetenheten hos foretagare kring vikten
av att polisanméla samtliga it-brott som de utsitts for, &ven om de sillan leder till atal, skulle inte
gora nagon nytta om det inte samtidigt sker forandringar i hur polisen arbetar med de drenden som
kommer in.
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STOPPA IT-BROTTEN:
10 SAKER DU SJALV KAN GORA

10.

Logga aldrig in med din e-legitimation pa uppmaning av nigon annan om du inte sjalv
aktivt ar den som ringt upp till exempel en bank eller myndighet.

Installera antivirusprogram och brandvigg pa foretagets datorer.
Se till sa att du regelbundet gor sikerhetskopior av innehallet i din dator.

Tank efter och granska kritiskt e-post innan du klickar pa en liank eller 6ppnar en fil,
dven fran tillsynes kinda avsindare.

Undvik att anvinda publika nit.

Uppdatera datorn, programvarorna, mobilen och apparna med tillverkarnas senaste
sakerhetsuppdateringar.

Losenordet for den e-postadress som anviands for att aterstilla 6vriga 16senord bor inne-
halla manga karaktarer och ej anvindas i nagot annat sammanhang. Spara inte 16senord
i datorns webblisare.

Anvind tvafaktorautentisering vid inloggning om mojlighet finns. Tvafaktorsautentise-
ring far man genom att kombinera tva sikerhetsmetoder, till exempel att samtidigt ange
ett hemligt 16senord och att en pinkod skickas till mobilen.

Anvind en digital brevlada for myndighetspost. Alla dndringsbekriftelser eller liknande
far du information om i den digitala brevladan exempelvis om firmatecknaren @ndrats
hos Bolagsverket.

Ta reda pa var foretagets viktigaste information lagras. Dokumentera, om det behovs,
rutiner som beskriver hur ni pa foretaget ska hantera er information siakert.
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