
Tips och råd för 
ökad säkerhet

SKYDDA DITT 

FÖRETAG MOT 

BEDRÄGERIER



SÅ LÄTT KAN ETT 
BEDRÄGERI SKE

Tack för din beställning! 
Du kan följa din order här:
[www.länk.se].
Var detta inte du?
Kontakta oss på 
[telefonnummer].

Vänligen, [Elektronikkedja]

01 DU ELLER EN ANSTÄLLD 
FÅR ETT SMS

Sms:et verkar äkta och känns 
angeläget att reagera på. Det 
kan handla om bland annat 
leveranser, företagskort, inkasso 
eller bankärenden.

02KONTAKT MED BEDRAGARNA

Du ringer telefonnumret. Den 
som svarar uppger sig jobba på 
elektronikkedjan i sms:et. Den 
säger att något inte står rätt till 
och kopplar dig vidare till din banks 
bedrägeriavdelning.

03 KONTAKT MED ”BANKEN”

“Banken” berättar att det pågår 
transaktioner på stora belopp till 
okända konton. Du uppmanas 
att stoppa transaktionerna 
med hjälp av banken i telefonen 
genom att signera med Bank-ID.

04”BANKENS BEMÖTANDE”

Personen på andra sidan är 
väldigt trevlig. Den säger att ni 
ska höras dagen efter för att se 
att allt står rätt till och att alla 
pengar är kvar på kontot.

05 INSIKTEN

Du loggar in på din bank. Där 
upptäcker du att de stoppade 
transaktionerna i stället 
har genomförts och att den 
hjälpsamma bankmannen i själva 
verket var bedragare.

? ? ?

Tänk på att detta endast är ett exempel. Bedragarna anpassar sina metoder 
och hittar nya sätt för att genomföra bedrägerier.



OM DU RÅKAT UT 
FÖR BEDRÄGERI

01 KONTAKTA DIN BANK

Ring din bank omedelbart. 
Kolla om banken kan stoppa 
transaktionen. De flesta banker 
har en bedrägerilinje som du kan 
ringa för att undvika den vanliga 
telefonkön.

03 RING POLISEN

Ring polisen och gör en anmälan 
på 114 14. Är det ett pågående 
brott – ring 112. Överlämna allt 
bevismaterial du har.

02SPARA MATERIAL

Spara ned all dokumentation, 
konversationer, telefonnummer, 
fakturor med mera som kan belysa 
händelsen.

04KONTAKTA DITT 
FÖRSÄKRINGSBOLAG

Ring ditt försäkringsbolag och ta 
reda på vad de kan göra för att 
hjälpa dig. Tyvärr är det svårare 
för företag än privatpersoner 
att få tillbaka pengarna, men 
undersök alltid vad de kan göra i 
ditt fall.

05 KOM IHÅG

Du är inte ensam! Varje dag är det 
flera företagare som råkar ut för 
bedrägeri, även den mest pålästa 
och vaksamma drabbas. De flesta 
säger “jag vet om detta och trodde 
inte jag skulle åka dit.”



FÖRBERED DITT 
FÖRETAG

FRÅGOR ELLER FUNDERINGAR?

Som medlem i Företagarna har du fria samtal till den juridiska 
rådgivningen.

Det inkommer flera samtal i veckan på det här temat. Våra jurister kan 
hjälpa dig att förbereda ditt företag för bedrägerier eller guida dig rätt 

om du varit med om ett.

Ring 0771-45 45 45 för att komma till den juridiskarådgivningen.

Inte medlem?

01 SPRID KUNSKAP

Informera hela företaget om 
bedrägerier och risker. Se till 
att de som hanterar betalningar 
är på sin vakt. Uppmana till att 
alltid ifrågasätta och tänka på att 
bedragarna hittar nya sätt för att 
komma åt pengar. Logga aldrig in med 
BankID på uppmaning via sms eller 
telefon.

03 STÄRK SÄKERHETSRUTINERNA

Justera bankinställningar för ökad 
säkerhet mot bedrägeri och se över 
betalningsrutiner. Ha en checklista 
för vad företaget ska göra om ni blir 
utsatta för bedrägeri.

02DUBBELKOLLA ALLTID

Innan du genomför någon betalning: 
Ringtillbaka till den riktiga 
kontaktpersonen föratt bekräfta. Om 
någon kopplar dig vidare,be hellre om 
numret för att själv kunnakolla upp 
numret innan du ringer.

04TÄNK EFTER FÖRE

Kontakta ditt försäkringsbolag 
angående täckning vid bedrägeri 
samt rättskydd.

Bli medlem här!

https://www.foretagarna.se/teckna-medlemskap/

